— ,Sicherheit und Freiheit — Freiheit und Sicherheit” — 14./15. Juni 2002

Freiheit und Sicherheit in der Bundesrepublik Deutschland
vor und nach dem 11. September 2001

1. Freiheit und Sicherheit in der aktuellen
Diskussion in Deutschland!

Die Terroranschlidge am 11. September 2001 in den
Vereinigten Staaten haben zu einem dramatischen
Anstieg der Unsicherheit und Bedrohung gefiihrt.
Die Politik ist in der Bundesrepublik Deutschland
dadurch unter 6ffentlichen Druck geraten, zu han-
deln und Sicherheit zu gewéhrleisten. Gleichzeitig
wurden die Terroranschlage zum Gegenstand des
zwischenparteilichen Wettbewerbs. Dabei tiberboten
sich die Parteien bei der Formulierung von Vorschla-
gen fiir eine erfolgreiche Terrorismusbekdmpfung.
Aber statt rationaler Analyse der Bedrohung be-
stand eine Tendenz zum blinden Aktionismus. Und
es entstand der Eindruck, dass die biirgerlichen
Freiheitsrechte politischen Zweckmaéafsigkeitserwa-
gungen des Augenblicks geopfert werden.

Von zentraler Bedeutung war dabei, dass der
Abbau biirgerlicher Freiheitsrechte nicht gegen den
Widerstand, sondern mit ausdriicklicher Unter-
stlitzung breiter Kreise in der Bevolkerung von den
Parteien durchgesetzt worden ist. Es bestand ein
weitgehender Konsens dariiber, dass fiir eine erfolg-
reiche Terrorismusbekdmpfung Freiheitsrechte ein-
geschrankt werden miissen und dass die Befugnisse
der Sicherheitsbehorden? erweitert werden miissen.
Die Pramisse des Handelns beruhte auf der Annah-
me, dass Einschrankungen der Freiheit die Sicher-
heit erhohen wiirde.

Allerdings bestand die Bereitschaft, Sicherheit
gegen Freiheit einzutauschen, schon vor dem 11.
September. Und schon vor dem 11. September sind
die Freiheitsrechte massiv eingeschrankt worden.
Nur war damals der Anlass fiir freiheitsbeschréan-
kende Mafinahmen nicht der internationale Terro-
rismus, sondern die sogen. ,,Organisierte Krimina-
litat“. Deshalb ist die Begriindung vieler Politiker,
wegen der Terroranschldge die Freiheit einschran-
ken zu miissen, nicht zutreffend. Tatsachlich sind
die entscheidenden freiheitsbeschrankenden Maf3-
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nahmen und Gesetze schon vor dem 11. September
durchgesetzt worden.

Bevor ich darauf naher eingehen werden, mochte
ich zunéachst zeigen, was wir aufgeben, wenn wir
es zulassen, dass Freiheitsrechte zugunsten eines
vagen Versprechens nach mehr Sicherheit aufgege-
ben werden. Daran anschliefsend werde ich die ur-
spriingliche Verwirklichung des Freiheitsgedankens
im Grundgesetz behandeln, um deutlich zu machen,
wie weit wir uns heute davon entfernt haben.

2. Freiheit: ihre Bedeutungen und ihre
Dimensionen

Alle wissen, oder glauben zumindest zu wissen,
was Freiheit ist und was sie bedeutet. Je mehr man
sich mit ihr aber auseinandersetzt, desto mehr wird
ersichtlich, dass Freiheit so vieles bedeuten und be-
inhalten kann, dass eine eindeutige Definition des-
sen, was Freiheit ist, eine kaum zu 16sende Aufgabe
darstellt. Ich will hier deshalb ganz bewusst darauf
verzichten, den Begriff Freiheit zu definieren. Nicht
verzichten mochte ich allerdings auf eine kurze Dar-
stellung der unterschiedlichsten Bedeutungen von
Freiheit.

Freiheit ist zundchst einmal ein natiirliches und
unverdaufierliches Recht eines jeden Menschen, das
er ,.besitzt und das ihm von niemanden vorenthal-
ten oder weggenommen werden kann. Im einzelnen
kann sie sich beziehen auf

die Selbstbestimmung des Menschen
die Selbstverwirklichung der Person

die Unabhingigkeit des Menschen gegentiber seiner
Umwelt

den Widerstand gegeniiber nicht gerechtfertigten Zwén-
gen

die Offenheit der Situation im Sinne von Alternativen-
vielfalt und Raum fiir Spontaneitét

die Unbestimmtheit von Zukunft.



Auch wenn haufig darauf hingewiesen wird, dass
Freiheit meistens nur einen Idealzustand angibt, der
niemals erreicht werden kann (es sei denn im Reich
Gottes), dass sie ein Experiment darstellt und dass
mit der Zulassung von Freiheit viele Risiken und
MifSbrauchsmoglichkeiten verbunden sind, die sich
auf die Freiheit anderer Menschen nachteilig aus-
wirken konnen, so bleibt sie doch ein unveraufSerli-
ches Menschenrecht, fiir dessen Durchsetzung viele
Menschen freiwillig in den Tod gegangen sind.

Um die Bedeutung von Freiheit weiter zu prézi-
sieren, mochte ich sie in zwei Einzeldimensionen
gliedern, die in der Realitét natiirlich eng miteinan-
der verkniipft sind und aufeinander verweisen. Frei-
heit kann unterschieden werden in die biirgerliche
Freiheit und in die politische Freiheit.?

Bei der biirgerlichen Freiheit steht die Selbstbe-
stimmung der Person im Mittelpunkt. IThr Grundsatz
konnte zunachst lauten: ,,Jeder kann tun und lassen
was er will“. Da der Mensch aber nicht fiir sich
allein lebt, sondern ein soziales Wesen ist, muss er,
auch im eigenen Interesse, Einschrankungen seiner
Freiheit hinnehmen. Der auf dieser Einsicht basie-
rende Grundsatz orientiert sich am Artikel 4 der
franzosischen Menschenrechtserklarung von 1789.
Dort heifdt es: ,,Die Freiheit besteht darin, alles tun
zu kOnnen, was einem anderen nicht schadet®.

Gemaéf einem solchen biirgerlichen Verstandnis
von Freiheit ist zum einen derjenige frei, der sich
nicht vor staatlicher Willkiirherrschaft fiirchten
muss. Der Freiheit ist dann am besten gedient, je
weniger durch staatliche Entscheidungen in die
gesellschaftlichen Ablédufe eingegriffen wird. Zum
anderen ist aber auch derjenige frei, ,,dem Riume
freier, selbstbestimmter Entfaltung offenstehen, die
der Staat nicht nur respektiert, sondern schiitzt und
befestigt“.* Das Verhéltnis von Freiheit und Staat ist
damit widerspriichlich ausgebildet: Freiheit richtet
sich einerseits gegen den Staat, ist andererseits aber
auch auf den Staat angewiesen.

Im Gegensatz zur biirgerlichen Freiheit stehen
bei der politischen Freiheit solche Rechte des In-
dividuums im Vordergrund, die seine Mitwirkung
an der gesellschaftlichen und politischen Willens-
bildung gewahrleisten. Hierbei geht es um die
Uberfiihrung der individuellen Selbstbestimmung in
kollektive Selbstbestimmung und um die kollektive
Rechtfertigung (Legitimation) der Einschrankungen,
die das Individuum als soziales Wesen hinnehmen
muss. Thr Grundsatz konnte demnach lauten: ,,Die
Grenzen individueller Freiheit diirfen nur von den
Individuen selbst in verbindlicher Form (zum Bei-
spiel durch ein Gesetz) festgelegt werden.“ Frei ist

von daher nur derjenige, der an der Austibung von
Herrschaft mitbeteiligt ist.

Freiheit ist aber nicht nur ein Recht, das dem
Mensch in natiirlicher Weise zusteht, sondern sie ist
gleichermafen beeinfluflbar und gestaltbar. Freiheit
ist, wie die Geschichte der Menschheit in manchmal
bedriickender Weise zeigt, das Ergebnis von politi-
schen Auseinandersetzungen und sozialer Organi-
sation und damit ein Ergebnis sozialer und politi-
scher Praxis. Dies gilt auch und in besonderer Weise
fiir die Verwirklichung des Freiheitsgedankens im
Grundgesetz.

3. Der Freiheitsgedanke im Grundgesetz

In der urspriinglichen Fassung des Grundgesetzes
finden wir eine auflerordentlich starke Betonung der
Freiheitsrechte (,,Grundrechte“). Dies ist vor allem
vor dem Hintergrund der nationalsozialistischen
Vergangenheit Deutschlands und der politischen
Entwicklung in der Sowjetischen Besatzungszone
nach 1945 zu sehen. Dementsprechend heifst es im
Artikel 2.1 GG: ,Jeder hat das Recht auf freie Entfal-
tung der Personlichkeit, soweit er nicht die Rechte
anderer verletzt und nicht gegen die verfassungsma-
BBige Ordnung oder das Sittengesetz verstofdt.“ Und
Artikel 2.2 Satz 2 und Satz 3 GG lautet: ,,Die Frei-
heit der Person ist unverletzlich. In diese Rechte darf
nur auf Grund eines Gesetzes eingegriffen werden.“

Im Mittelpunkt des Grundgesetzes steht also
der Mensch als Person. Der Begriff ,,Person* kann
in einer zweifachen Bedeutung aufgefasst werden:
der Mensch als Individuum und als soziales We-
sen. Die verfassungsrechtlichen Grundlagen dafiir
lassen sich Artikel 1.1 Satz 1 GG entnehmen. Dort
heifdt es: ,,Die Wiirde des Menschen ist unantast-
bar.“ Dass Menschen eine Wiirde besitzen, beruht
sowohl auf natiirlichen Rechten, die den Menschen
zugeschrieben werden, als auch auf einem christli-
chen Menschenbild, das im Menschen ein Ebenbild
Gottes sieht.

Die Wiirde des Menschen bezieht sich zum ei-
nen auf die Intimsphére. Mit ihr ist das Recht eines
jeden Individuums angesprochen, sich in einen
von keinem anderen Menschen einsehbaren Raum
zurlickzuziehen, also: frei von jeder Beobachtung
sein zu konnen. Zu ihr gehoren deshalb auch alle
menschlichen Verhaltensweisen, die nicht offentlich
zuganglich gemacht werden diirfen, wie zum Bei-
spiel die Veroffentlichung privater Aufzeichnungen,
Bilder, Worte oder von Ergebnissen medizinischer
Untersuchungen, sofern die Betroffenen nicht frei-
willig zugestimmt haben.
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Die Wiirde ist zum anderen aber auch eine per-
sonale Eigenschaft des Menschen, die in Auseinan-
dersetzung mit der Gesellschaft erworben wird. In
diesem Sinne ist sie das Ergebnis standiger sozialer
Kooperation. Wird sie verletzt, stehen damit nicht
nur die individuellen, sondern auch die sozialen
Eigenschaften des Menschen zur Disposition. Aus
einer Vielzahl empirischer Untersuchungen ist be-
kannt, dass Menschen, die sich in ihrer Wiirde ver-
letzt oder bedroht fithlen, sich aus der Offentlichkeit
zurtickziehen mit der Folge, dass sie viele Freiheits-
rechte nicht mehr wahrnehmen.

Aus einer anderen Perspektive hat Hannah
Arendt ebenfalls die enge Verbindung von Freiheit
und Wiirde unterstrichen, in dem sie darauf hinge-
wiesen hat, dass erst die Wahrnehmung von Frei-
heitsrechten menschliche Wiirde und menschliches
Gliick konstituiert.” Und noch radikaler formuliert
konnte man sagen, dass es zur Wiirde des Menschen
gehort, Freiheitsrechte einzufordern und in An-
spruch zu nehmen.

Niklas Luhmann sagt deshalb zu Recht, dass die
Wiirde des Menschen ,,eines der empfindlichsten
menschlichen Gtiter (ist), weil sie so stark genera-
lisiert ist, dass alle Einzelheiten den ganzen Men-
schen betreffen. Ein einzige Entgleisung, eine einzi-
ge Indiskretion kann sie radikal zerstoren.“® Wegen
ihrer herausragenden Bedeutung strahlt sie auch auf
alle anderen Freiheitsrechte im Grundgesetz aus.

Auch im Grundgesetz findet sich die Zweiteilung
der Freiheit in btirgerliche und politische Freiheits-
rechte. Zur biirgerlichen Freiheit gehoren:

die Glaubens-, Gewissens- und Bekenntnisfreiheit (Art.
4.1 GG)

die Freiheit der ungestorten Religionsaustbung (Art. 4.2
GG)

das Brief-, Post- und Fernmeldegeheimnis (Art. 10.1 GG)
die Freizlgigkeit (Art. 111 GG)
die Unverletzlichkeit der Wohnung (Art. 13.1 GG)

die Freiheit der Berufswahl und der Arbeitsplatzwahl (Art.
121 GG)

die Freiheit, Eigentum zu bilden (Eigentumsgarantie, Art.
141 GG).

Die biirgerlichen Freiheitsrechte wirken auf die
politische Freiheit ein, beeinflussen und ermogli-
chen sie. Ebenso wirken aber auch die politischen
Freiheitsrechte auf die biirgerliche Freiheit ein und
lassen sie zur Geltung kommen. Die politische Frei-
heit setzt sich aus den folgenden Freiheitsrechten
zusammen:

die Meinungsfreiheit (Art. 5.1 GG)
die Informationsfreiheit (Art. 5.1 GG)
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die Pressefreiheit (Art. 5.1 GG)

die Freiheit von Kunst, Wissenschaft, Forschung und Leh-
re (Art. 5.3 GQG)

die Versammlungsfreiheit (Art. 8.1 GG)
die Vereinigungsfreiheit (Koalitionsfreiheit) (Art. 9.1 GG)

die Partizipationsfreiheit (,Wahlen” und ,Abstimmungen”,
Art. 20.2 GG).

Betrachtet man die verschiedenen Formen von Frei-
heit und die sie konstituierenden Freiheitsrechte in
ihrer urspriinglichen Fassung im Grundgesetz als
eine Einheit, so kommt dabei der Willen zu einem
Gemeinwesen zum Ausdruck, in dessen Zentrum
die Freiheit des einzelnen Menschen steht. Doch
soll diese Freiheit iiber den einzelnen Menschen
hinaus auf die gesamte Gesellschaft ausstrahlen und
diese als freiheitliches Gemeinwesen ausformen,
wobei dieses freiheitliche Gemeinwesen wiederum
zur Voraussetzung fiir die freiheitliche Entfaltung
des Menschen wird.

Trotz oder gerade wegen dieser aufserordentlich
starken Hervorhebung der Freiheit waren die Ver-
fassungsmiitter und die Verfassungsviter doch kei-
neswegs so naiv, die MifShbrauchsmoglichkeiten der
Freiheit zu ignorieren. Deshalb haben sie auch eine
Reihe von Einschrankungen gegeniiber den grund-
gesetzlich garantierten Freiheiten gemacht. Diese
sollten wirksam werden bei Verstofden

gegen die freiheitlich demokratische Grundordnung (Arti-
kel 2.1 GG und Artikel 10.2 GG)

gegen den Gedanken der Volkerverstandigung (Artikel
9.2 GG)

gegen den Bestand oder die Sicherung des Bundes oder
eines Landes (Artikel 10.2 GG, Artikel 11.2 GG und Artikel
13.2 GG) sowie

zur Vorbeugung strafbarer Handlungen (Artikel 11.2 GG).

Gleichzeitig wurden aber auch enge Grenzen fiir
die Einschrankung von grundgesetzlich geschiitz-
ten Freiheiten gezogen. Damit sollte sichergestellt
werden, dass die im Grundgesetz fixierte freiheitlich
Ordnung nicht auf scheinbar rein legalem Wege aus-
gehebelt werden konnte. Die Grenzen flir Grund-
rechtsdnderungen werden markiert

durch Artikel 79.3 GG, der ein Anderungsverbot fiir das

bundesstaatliche Prinzip, die Mitwirkung der Lander

an der Gesetzgebung und die in den Artikeln 1 und 20

niedergelegten Grundsatze (Wirde des Menschen, Men-

schenrechte, Demokratie, Sozialstaatlichkeit und Wider-
standsrecht) ausspricht

durch Artikel 19.2 GG, der besagt, dass in keinem Fall ein
Grundrecht in seinem Wesensgehalt angetastet werden
darf

durch das sogen. ,VerhaltnismaBigkeitsprinzip”, von dem
der ehemalige Bundesverfassungsrichter Dieter Grimm



meint, dass es ,mittlerweile die Hauptlast der Freiheits-
sicherung”’ tragt. GemaR diesem Prinzip sind Eingriffe
in die Grundrechte, wenn Uberhaupt, nur dann zulassig,
wenn der Einsatz anderer, milderer Mittel der Einschran-
kung nicht ausreichen (Grundsatz der Erforderlichkeit;
Ultima-Ratio-Prinzip) oder wenn die hinzunehmenden
Belastungen und Einschrdnkungen in einem angemesse-
nen Verhéltnis zur Bedeutung der Sache stehen (Kriteri-
um der Zumutbarkeit). Eine Verletzung der Grundrechte
liegt demzufolge immer dann vor, wenn Grundrechtsbe-
schrankungen von der Sache her weiter reichen als sie
notwendig sind.

Trotz dieser Einschrankungen, die gegen Grund-
gesetzanderungen festgelegt worden sind, hat dies
den Gesetzgeber nicht daran gehindert, massiv in
die Freiheitsrechte der Menschen einzugreifen. So-
mit hat sich bestatigt, was immer wieder befiirchtet
worden ist, dass es keinen objektiven Schutz der
Freiheitsrechte gibt, sondern dieser Schutz vor allem
vom Willen des Gesetzgebers abhéngt, die grundge-
setzlichen Freiheitsrechte nicht nur der Form nach,
sondern auch der Substanz nach zu respektieren
und zu garantieren. Dass es hieran aber mangelt,
wird die politische Praxis der Freiheitssicherung in
der Bundesrepublik Deutschland vor und nach den
Terroranschldgen in den USA erweisen.

4. Zur politischen Praxis der Freiheits-
sicherung in der Bundesrepublik
Deutschland?

4.1. Freiheit und Sicherheit vor dem
11. September 2001

Da viele der biirgerlichen Freiheitsrechte schon

vor, und nicht erst nach den Terroranschldgen in
den USA eingeschrankt worden sind, mochte ich
erst kurz die Situation vor dem 11. September 2001
behandeln. Dabei werde ich die politische Praxis
der Freiheitsbeschrankung exemplarisch am Verbre-
chensbekampfungsgesetz von 1994 sowie am sogen.
,Groflen Lauschangriff“ aus dem Jahre 1998 veran-
schaulichen.

4.1.1 Das Verbrechensbekdmpfungsgesetz

Das Verbrechensbekdmpfungsgesetz, genauer: Ge-
setz zur Anderung des Strafgesetzbuches, der Straf-
prozeflordnung und anderer Gesetze, besteht aus
einer Vielzahl gesetzlicher Anderungen. Versteckt
im Artikel 13 (!) dieses Gesetzes finden sich auch
Anderungen zu Artikel 10 des GG (Brief-, Post-
und Fernemeldegeheimnis). Mit ihm werden die
Sicherheitsbehorden unter anderem erméchtigt, bei
tatsdchlichen Anhaltspunkten fiir den Verdacht dro-

hender Gefahren fiir die freiheitliche demokratische
Grundordnung oder den Bestand oder die Sicher-
heit des Bundes oder eines Landes ,,den Fernemel-
deverkehr zu iiberwachen und aufzuzeichnen“ und
»die dem Brief- oder Postgeheimnis unterliegenden
Sendungen zu 6ffnen und einzusehen. Weiterhin
werden in dem Gesetz die Ubermittlung und Spei-
cherung der gewonnenen personenbezogenen Daten
geregelt sowie die Voraussetzungen fiir eine spatere
Mitteilung der von der Uberwachung betroffenen
Personen getroffen.

Das Bundesverfassungsgericht hat Teile dieser
Regelungen als verfassungswidrig eingestuft.’ Es hat
unter anderem darauf hingewiesen, dass dem BND
keine Befugnisse eingeraumt werden diirfen, die auf
die Verhinderung oder Verfolgung von Straftaten
gerichtet sind. AufSerdem hat es betont, dass der
Datenaustausch zwischen den Sicherheitsbehorden
begrenzt und die Zweckbindung der gewonnenen
Daten gewahrt werden muss.

Diesen Einwanden des Bundesverfassungsge-
richts hat der Gesetzgeber bei der Verabschiedung
des Gesetzes zur Neuregelung von Beschrankungen
des Brief-, Post- und Fernmeldegeheimnisses vom
26. Juni 2001 Rechnung getragen. Er hat aber
keineswegs die im Verbrechensbekdmpfungsgesetz
bereits vorgenommenen freiheitsbeschrankenden
Mafinahmen beim Brief-, Post- und Fernmeldege-
heimnis zuriickgenommen, sondern diese vielmehr
noch préazisiert und ausgeweitet. Die Anbieter von
Postdienstleistungen werden jetzt dazu verpflichtet,
auf Anordnung den berechtigten Stellen Auskunft
Hiber die naheren Umstiande des Postverkehrs zu
erteilen und Sendungen, die ihm zum Einsammeln,
Weiterleiten oder Ausliefern anvertraut sind, auszu-
handigen“. Gleiches gilt fiir die Aufzeichnung der
Gesprache von Telekommunikationsdienstleistern.
Die Zweckbindung, die Ubermittlung der Daten
sowie die Loschungspflichten sind reichlich vage
gehalten und mit vielerlei Einschrankungen verse-
hen!

Um MifSbrauche zu verhindern, ist eine parla-
mentarische Kontrolle durch das Parlamentarische
Kontrollgremium vorgesehen. In seinem Rechen-
schaftsbericht gegeniiber dem Deutschen Bundes-
tag, der den Zeitraum 1. Juli 2000 bis 30. Juni 2001
abdeckt'?, kommt das Parlamentarische Kontrollgre-
mium zu dem zweifelhaften Ergebnis, ,,dass die Si-
cherheitsbehorden ihre Tatigkeit auch im Berichts-
zeitraum gewissenhaft ausgetibt und die Beschréan-
kungen der Biirgerinnen und Biirger in diesem
Bereich so gering wie moglich gehalten haben.“"
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4.1.2 Der ,Grof8e Lauschangriff*

Auch der sogen. ,,Grofde Lauschangriff“ hat bereits
vor den Terroranschldgen in den USA zu erhebli-
chen Einschrankung der Freiheitsrechte gefiihrt.
Diese beziehen sich auf den Grundsatz der Un-
verletzlichkeit der Wohnung (Artikel 13 GG). Der
Grofde Lauschangriff sieht vor, dass bei begriindeten
Verdacht, dass jemand eine besonders schwere Straf-
tat begangen hat oder dass zur Abwehr dringender
Gefahren fiir die offentliche Sicherheit aufgrund
richterlicher Anordnung technische Mittel zur akus-
tischen Uberwachung von Wohnungen eingesetzt
werden diirfen, in denen sich der Beschuldigte ver-
mutlich aufhalt. Mit dieser, ein zentrales grundge-
setzlich garantiertes Freiheitsrecht beschneidenden
Mafsnahme

wird gezielt in die Intimsphdre des Menschen eingegriffen

und damit eindeutig gegen die Wurde des Menschen
verstol3en

werden unbeteiligte Dritte, die unfreiwillig Kontaktper-
sonen des Beschuldigten sind, in die AbhdrmaBnahmen
einbezogen.

Betrachtet man den Grofsen Lauschangriff von sei-
nen Ergebnissen her, zeigt sich zudem eine klare
Verletzung des Verhaltnisméfiigkeitsprinzips, das die
Freiheitsrechte gegeniiber MifSbrauch schiitzen soll.
Fast 60 Prozent der durchgefiihrten Lauschangriffe
haben ihrem intendierten Zweck nicht entsprochen.
Der Erfahrungsbericht der Bundesregierung zu

den Wirkungen der Wohnungsiiberwachung durch
Einsatz technischer Mittel (Artikel 13 Abs. 3-5 GG,
§ 100c bis 100 f StPO*) kommt deshalb auch zu
dem diirftigen Ergebnis, dass ,,die Bedeutung der
Mafinahme fiir die Bekdmpfung der Organisierten
Kriminalitdt von den Landesjustizverwaltungen na-
hezu einhellig ausdriicklich anerkannt (wird), ohne
dass dies freilich durch Einzelbeispiele hinreichend
belegt werden kann“!® Trotzdem wird dariiber nach-
gedacht, Dritte, wie zum Beispiel Telekommunikati-
onsdienstleister, Schliisseldienste, Schornsteinfeger
oder Stromableser zur Ermoglichung von Wohn-
raumiiberwachungs-mafinahmen zu verpflichten.”

4.1.3 Zwischenfazit

Massive Einschrankungen der biirgerliche Freiheit
sind also schon vor den Terroranschldgen in den
USA durchgesetzt worden. Damit sind zugleich die
Voraussetzungen dafiir geschaffen worden, um wei-
tere Einschnitte in die Freiheitsrechte vornehmen zu
konnen bzw. die bislang noch aufgebauten Hiirden
und Kontrollen weiter durchlochern zu konnen.
Entsprechende Gesetzentwiirfe sind in einer Reihe
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von Bundeslandern mittlerweile auf den parlamen-
tarischen Weg gebracht (wie zum Beispiel beim Gro-
en Lauschangriff in Hessen).

4.2 Freiheit und Sicherheit nach den
Terroranschlédgen in den Vereinigten
Staaten

Waren bis zum 11. September 2001 schon elementa-
re biirgerliche Freiheitsrechte eingeschrankt worden,
so fithrten die Terroranschldge zu einem Klima, in
dem freiheitsbeschrankende Mafsnahmen durchsetz-
bar wurden, fiir die bis dahin keine oder nur ge-
ringe offentliche Unterstiitzung bestanden hat. Die
schnelle Reaktion aus dem Bundesinnenministeri-
um auf die Terroranschldage machte tiberdies deut-
lich, dass viele freiheitsbeschrankende Regelungen
bereits in den Schubladen der Ministerialbtirokratie
vorbereitet worden waren. Aus einer solchen Pers-
pektive stellt die schnelle Vorlage freiheitsbeschran-
kender Mafinahmen keine Reaktion auf den 11.
September dar, sondern vielmehr eine Gelegenheit,
die dafiir genutzt wurde, um ohnehin geplante wei-
tere Einschrankungen grundgesetzlich garantierter
Freiheitsrechte mit offentlicher Zustimmung durch-
setzen zu konnen.

Welche Regelungen zur Bekampfung des Ter-
rorismus verabschiedet worden sind und welche
Konsequenzen sich daraus fiir die Freiheit ergeben,
werde ich an der sogen. ,,Rasterfahndung® und den
beiden Terrorismusbekdmpfungsgesetzen darstellen.

4.2.1 Die bundesweite Rasterfahndung

Die Rasterfahndung ist eine Mafsnahme“ der Lan-
der, die datentechnisch vom Bundeskriminalamt
unterstiitzt wird. Mit ihr wird das Ziel verfolgt, so-
gen. ,Schléafer zu identifizieren, um terroristische
Anschléage zu verhindern. Technisch basiert die Ras-
terfahndung auf dem Abgleich von Millionen von
Datensatzen offentlicher und privater Stellen (Uni-
versitaten, Einwohnermeldeamter, Auslanderbehor-
den, Stromversorger usw.) nach Suchkriterien, die
auf einem Profil der Téter beruhen, die die Anschla-
ge in den USA durchgefiihrt haben. Am Ende des
Datenabgleichs (,,Rasterns) steht eine Anzahl von
Personen, die alle Suchkriterien auf sich vereinigen
und die deshalb einer genaueren (polizeilichen)
Uberpriifung unterzogen werden. Soweit bekannt
wurde, sah das den Suchkriterien zugrunde gelegte
Téterprofil wie folgt aus:

Mannlich

Zwischen 18 und 40 Jahren
Islamische Religionszugehdrigkeit



Unauffélliger Lebenswandel
Studium technisch-naturwissenschaftlicher Facher
Reisen in vorwiegend islamische Staaten

Die Methode der Rasterfahndung ist vom Bun-
deskriminalamt bereits in den siebziger Jahren
weitgehend erfolglos zur Bekampfung des RAF-Ter-
rorismus eingesetzt worden. Auch jetzt fallen die
Ergebnisse sehr bescheiden aus, so dass sich erneut
die Frage nach der Verhaltnisméafsigkeit dieser Maf3-
nahme stellt. Thre Wirksamkeit ist schon deshalb

in Frage destellt, weil die identifizierte Zahl der
Personen erst nach und nach polizeilich untersucht
werden kann. In Hamburg wurden durch die Raster-
fahndung 900 Personen gefunden, von denen Mitte
Juni erst 300 iiberpriift worden sind. Eventuelle
»Schlafer hatten sich also rechtzeitig ins Ausland
absetzen konnen. Gleichzeitig wird aber durch diese
Mafsnahme Personal gebunden, das wesentlich sinn-
voller einsetzbar wére. Aber auch auf andere Weise
lasst sich ernsthafte Kritik an der Rasterfahndung
formulieren. Sie

diskriminiert Auslander, die es in Deutschland angesichts
fremdenfeindlicher Einstellungen ohnehin schwer haben

verkehrt das Rechtsstaatsprinzip der Unschuldvermutung
in sein Gegenteil

verletzt das datenschutzrechtliche Prinzip der Zweckbin-
dung der erhobenen Daten.

Die rechtliche Zulassigkeit der Rasterfahndung ist
in den einzelnen Bundeslandern umstritten. Strittig
ist dabei vor allem die Einschatzung der aktuellen
Bedrohungslage. Die Begriindung, weshalb sie von
einigen Gerichten bisher als rechtlich unzulassig
eingestuft worden ist, beruht auf den Umstand,

dass die Gerichte keine unmittelbare Gefahr fiir den
Bestand der Sicherheit des Bundes oder eines Lan-
des oder fiir Leib, Leben oder Freiheit einer Person
auszumachen vermochten, womit sie den Anlass zur
Durchfiihrung der Rasterfahndung als nicht gegeben
ansahen. Im Gegensatz dazu wiesen die Gerichte,
die die Rasterfahndung fiir zulassig erklarten, dar-
auf hin, dass nicht die konkrete Gefahrensituation
entscheidend sei, sondern dass es tiberhaupt eine
terroristische Gefahr gebe. Wiirde man sich einer
solchen Logik beugen, miisste von heute auf morgen
der gesamte Autoverkehr untersagt und alle Kern-
kraftwerke sofort abgeschaltet werden.

In den Landern, in denen Gerichte die Raster-
fahndung untersagt haben, haben die Gesetzgeber
erhebliche Aktivitdten entfaltet, um die rechtlichen
Beschrankungen der Rasterfahndung abzubauen.
Thr Vorgehen richtet sich insbesondere darauf, die
Tatbestandsvoraussetzungen zu senken, um sie so
zu einem jederzeit einsetzbaren Instrument der

Strafverfolgungsbehorden zu machen. Neben der
Rasterfahndung als polizeiliches Fahndungsmittel
wurden im Anschluss an die Terroranschliage aber
auch eine Reihe von Mafsnahmen getroffen, die ins-
besondere auf die Mitwirkung der Sicherheitsdiens-
te an der Terrorismusbekdmpfung gerichtet waren.

4.2.2 Die Terrorismusbekdmpfungsgesetze

Das 1. Terrorismusbekdmpfungsgesetz war eine Art
Sofortprogramm gegen terroristischen Bestrebungen.
Es regelt unter anderem, dass im Bund zusétzlich
1,5 Mrd. Euro fiir die Terrorismusbekdmpfung zur
Verfiigung gestellt werden, das Religionsprivileg aus
dem Vereinsrecht gestrichen wird, um zu verhindern,
dass unter dem Deckmantel der Religion extremis-
tische Ziele verfolgt werden und dass die Unterstiit-
zung einer internationalen terroristischen Vereini-
gung von Deutschland aus unter Strafe gestellt wird.
Das 1. Terrorismusbekdmpfungsgesetz war aber nur
ein Vorspiel gegeniiber den sehr viel weiter reichen-
den Mafdinahmen, die mit dem 2. Terrorismusbe-
kampfungsgesetz'® durchgesetzt worden sind.

Charakteristisch fiir das zweite Terrorismusbe-
kampfungsgesetz ist der Gedanke der Pravention,
nicht die Abwehr einer konkreten und unmittelbaren
Gefahr. So heifdt es in der Begriindung des Gesetzent-
wurfes: ,,Aufgabe der Politik ist es, mogliche Gefah-
ren fiir die innere Sicherheit und Ordnung gegen An-
griffe von innen wie von aufen friithzeitig zu erken-
nen und alle erforderlichen MafSnahmen zu treffen,
um das Risiko ihres Eintritts zu minimieren.“!

Eine Vielzahl der urspriinglich geplanten Bestim-
mungen musste allerdings im Lauf der Zeit wegen
verfassungsrechtlicher Bedenken zuriickgenommen
werden. Insbesondere aus dem Bundesjustizminis-
terium kamen in einem 32seitigen Papier iiber 60
Einwédnde gegen einzelne Bestimmungen des Geset-
zesvorhabens.

Unter anderem beinhaltet das 2. Terrorismusbe-
kampfungsgesetz

eine erhebliche Ausweitung der Befugnisse der Sicher-
heitsbehérden wie die Sammlung von Informationen bei

Kreditinstituten, Post- und Telekommunikationsdienstleis-
tern usw.

den weiteren Ausbau des Datenaustausches zwischen
den Sicherheitsbehdrden sowie zwischen diesen und
anderen offentlichen Stellen

die Erweiterung des Personenkreises, der wegen Aus-
Ubung einer sicherheitsempfindlichen Tatigkeit einer
Sicherheitsiiberpriifung unterzogen werden soll (z. B.
Energieunternehmen, Krankenhauser, Rundfunkanstalten
usw.)
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die Aufnahme biometrischer Merkmale (Fingerabdriicke,
Gesichtspartien,) in den Pass und den Personalausweis.

Mit allen diesen Mafinahmen sind einschneidende
Eingriffe in die grundgesetzlich garantierten Frei-
heitsrechte verbunden. Das 2. Terrorismusbekamp-
fungsgesetz fithrt
zu einer weiteren Aufweichung des Grundsatzes der in-
formationellen Selbstbestimmung, weil es den Grundsatz
der Zweckbindung der erhobenen Daten einmal mehr

verletzt und weil keine Mdglichkeit besteht, fehlerhaft
erhobene Daten richtig zu stellen

zu einem weiteren Abbau des Grundsatzes der informati-
onellen Gewaltenteilung, weil es den nahezu schranken-
losen Austausch der Datenbestande zwischen den Sicher-
heitsbehorden und anderen Behérden ermdglicht

zu einer weiteren Aushéhlung des verfassungsrechtlichen
Trennungsgebots zwischen Sicherheitsbehdrden und Poli-
zeibehdrden

zu weiteren Einschrankungen beim Brief-, Post- und Fern-
meldegeheimnis

zu einer massiven Verkilrzung des Rechtsschutzes und
der Rechtsmittel.

4.3 Schlussfolgerung: die schrittweise
Einschrankung, Aushéhlung und
Entwertung vormals grundgesetzlich
garantierter Freiheitsrechte

Betrachtet man die Anderungen des Grundgesetzes
beginnend mit dem Verbrechensbekdmpfungsgesetz,
dem Grofden Lauschangriff, der Rasterfahndung und
schliefslich den beiden Terrorismusbekdmpfungsge-
setzen, dann wird eine schrittweiser Einschrankung,
Aushohlung und Entwertung von vormals grund-
gesetzlich garantierter Freiheitsrechten erkennbar.
Dieser Abbau biirgerlicher Freiheitsrechte ist zudem
kombiniert mit einer enormen Kompetenzerweite-
rung der Sicherheitsbehorden sowie der Auflosung
des lange Jahrzehnte unumstofilich geltenden Tren-
nungsgebots zwischen Sicherheitsbehorden und
Strafverfolgungsbehorden.

Viele der durchgesetzten Mafsnahmen wider-
sprechen sowohl der Wesengehaltsgarantie von Ar-
tikel 19.2 GG sowie dem Verhéltnisméfiigkeitsprin-
zip. Schon bei vagen Verdachtsmomenten erhalten
die Sicherheitsdienste kaum kontrollierbare Befug-
nisse, die eine Verletzung vormals grundgesetzlich
garantierter Freiheiten beinhalten. Und dies alles
fiir das kaum einlosbare Versprechen, mehr Sicher-
heit zu gewahrleisten. Zumindest ist bis jetzt noch
nicht der Beweis erbracht worden, dass die Ein-
schrankung der Freiheitsrechte in nennenswerten
Umfang die Sicherheit erhoht hat. Fest steht nur,
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dass unverdufderliche Freiheitsrechte zur Dispositi-
on gestellt worden sind.

5. Die Uberwachung der Freiheit im
autoritaren Sicherheitsstaat

Ein Ende freiheitsverkiirzender Mafinahmen ist
nicht in Sicht. Vielmehr sind wir Zeuge der Ent-
wicklung zu einem repressiven Sicherheitsstaat, der
in den biirgerlichen Freiheitsrechten vor allem ein
Sicherheitsrisiko sieht und der alles tun wird, um
die Sicherheit zu sichern. Dies zeigen nicht zuletzt
Plane und Vorschldge wie zum Beispiel iiber

den flachendeckenden Einsatz von Videokameras auf
offentlichen Platzen

die optische Wohnraumuberwachung

den Einsatz der Bundeswehr zur Erhaltung der inneren
Sicherheit

die Speicherung der Personaldokumente in einer Zentral-
kartei als Voraussetzung fur die Einfihrung des Personen-
kennzeichens

die Uberwachung und Zensur des Internets.

Vom Bundesrat bzw. vom Bundestag sind soeben (Juni
2002) verabschiedet worden:

die Verpflichtung von Internet- und Telekommunikations-
anbietern, Nutzer-  daten auf Vorrat zu speichern, um
sie auf Anfrage den Sicherheitsbehérden zur Verfiigung
stellen zu kénnen

der Einsatz sogen. ,Imsi-Catcher”, die es der Polizei erlau-
ben, Handynutzer zu orten, wobei neben den verdach-
tigen Personen zugleich eine Vielzahl vollig unbeteiligter
Personen unbemerkt identifiziert werden.

Zu verweisen ist aber auch auf die Moglichkeiten
der weiteren Beschrankung von Freiheitsrechten,
die sich durch eine weitgehend parlamentarisch
und richterlich unkontrollierte Zusammenarbeit der
Sicherheitsbehorden innerhalb der Européischen
Union ergeben.

Erschwerend kommt zu alledem hinzu, dass der
Rechtfertigung fiir die Durchsetzung solcher Maf3-
nahmen keine reale Bedrohung zugrunde liegt, als
vielmehr ein irrationales Gefiihl von Unsicherheit.
Zum Beispiel geht der bayerische Innenminister
Giinter Beckstein in Deutschland von einer, wie er
sagt ,,deutlich erhohten abstrakten Gefahr“?° aus,
die es zu bekdmpfen gelte. Gegenstand der Sicher-
heit ist damit nicht mehr die Realitét, sondern die
Phantasie derjenigen, die sich Bedrohungsszenarien
ausdenken, wobei diese Szenarien wiederum vom
Eintreten des schlimmstmoglichen Falles ausgehen.
Das Verhéltnismafdigkeitsprinzip, das als Schranke
fiir die Durchsetzung freiheitsbegrenzender Maf3-
nahmen gedacht war, verliert damit seine Bindung



an die Wirklichkeit und dadurch weiter an Wirk-
samkKkeit.

Der Staat, der auf einer solchen (psychologi-
schen) Logik der Sicherheitsproduktion aufbaut, ist
der Sicherheitsstaat. Er nimmt die Zukunft vorweg,
er denkt das Undenkbare, um darauf mit repressiven
Mafinahmen préaventiv zu reagieren. Da er in jedem
Biirger ein potentielles Sicherheitsrisiko sieht, kann
ihn der einzelne Biirger auch nicht durch ein lega-
les Verhalten auf Distanz halten. Damit wird die
Unschuldsvermutung, auf der jede rechtsstaatliche
Ordnung basiert, in ihr Gegenteil verkehrt und die
repressive Staatstatigkeit sowohl rdumlich als auch
zeitlich entgrenzt.

Mit dem Sicherheitsstaat tritt an die Stelle der
Sicherung der Freiheit die Sicherung der Sicher-
heit auf Kosten der Freiheit. Das bemerkenswerte
an der Entwicklung zum repressiven Sicherheits-
staat ist, dass er nicht gegen den Widerstand der
Biirger durchgesetzt werden muss, sondern auf die
Unterstiitzung der Biirger zahlen kann. Vielleicht
liegt darin auch ein Grund, weshalb die politischen
Freiheitsrechte im Gegensatz zu den biirgerlichen
Freiheitsrechten bisher noch nicht eingeschrankt
worden sind, obwohl auch hier Erosionserscheinun-
gen, wie zum Beispiel beim Versammlungsrecht und
beim Demonstrationsrecht, uniibersehbar sind.
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